
БЕЗОПАСНАЯ СРЕДА: БЕРЕГИТЕСЬ ОБМАНА!

� В нашей еженедельной рубрике #БезопаснаяСреда мы напоминаем: безопасность - в ваших
руках.

⬇️ Делимся важными правилами, которые помогут защитить вас и ваших близких от
мошенников:

1️⃣ КОДЫ И ПАРОЛИ - ЭТО ВАШЕ ЛИЧНОЕ!
❌ Никому не сообщайте коды из СМС, пин-коды карт и пароли от личных кабинетов - даже тем,
кто представляется сотрудником банка или госорганов.
❕Помните: настоящие сотрудники никогда не запрашивают эту информацию.

2️⃣ ПОДОЗРИТЕЛЬНЫЕ ЗВОНКИ И СООБЩЕНИЯ:
❕ если вам звонят с незнакомого номера и сообщают о проблемах с картой, счетом или
аккаунтом - положите трубку;
✅ перезвоните в официальную службу поддержки вашего банка или оператора по номеру с
официального сайта, чтобы уточнить информацию.

3️⃣ ВНИМАНИЕ НА ССЫЛКИ И ПРЕДОПЛАТЫ:
❌ не переходите по подозрительным ссылкам в СМС, сообщениях в мессенджерах или email -
даже если отправитель кажется знакомым;
❌ не переводите деньги для «гарантии заказа», «проверки карты» или «получения выигрыша»,
в котором вы не участвовали.

4️⃣ ЗАЩИТА ЛИЧНЫХ ДАННЫХ:
❌ не размещайте в открытом доступе фото документов, банковских карт, билетов - мошенники
могут использовать эти данные;
❌не сообщайте лишнюю информацию о себе незнакомцам (девичью фамилию матери, кличку
питомца и т.д.) - это могут быть ответы на секретные вопросы ваших аккаунтов.

� Давайте вместе создадим безопасную среду, где у мошенников не останется шансов!
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