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АННОТАЦИЯ

Настоящий документ предоставляет сведения для обеспечения процедуры общения пользователя с графическим интерфейсом клиентской программы (КП) и содержит следующие разделы:

– назначение программы;

– условия выполнения программы;

– выполнение программы;
– входные и выходные данные;
– сообщения пользователю;
– перечень сокращений.
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1. Назначение программы
1.1. КП предназначена для организации взаимодействия между пользователем, его криптографическим токеном аутентификации (КТА) или средством электронной цифровой подписи (ЭЦП), комплексом программных средств прикладной системы 
BY.БФИД.10246-01 (далее – КПСИС) и Единой системой идентификации физических и юридических лиц BY.БФИД.10243-01 (далее – ЕС ИФЮЛ).

1.2. Основные функции, выполняемые КП:
· обеспечение взаимодействия между пользователем, его КТА или средством ЭЦП, КПСИС и сервером идентификации (СИ);

· установление защищенного соединения с TLS-сервером КПСИС;
· обеспечение взаимодействия со следующими программами криптопровайдера: NTCrypto БФИД.10186-01, Avest CSP BIGN РБ.ЮСКИ.12005-02 «AvPKISetup2.exe»;
· обеспечение взаимодействия с любым веб-обозревателем для выработки и проверки ЭЦП с использованием средства ЭЦП;
· обеспечение взаимодействия с КТА для парольной аутентификации владельца КТА с помощью протокола формирования общего ключа BPACE;
· обеспечение взаимодействия с терминалами СИ и КПСИС, обеспечение взаимодействия КТА с терминалами СИ и КПСИС для установления протокола аутентификации BAUTH.
1.3. КП представляет собой локальный веб-сервис.

1.4. Оператор должен изучить настоящий документ до начала работы с КП.
2. условия выполнения программы
2.1. Минимальный состав технических и программных средств
2.1.1. КП функционирует на ПЭВМ со следующими характеристиками:
– объем накопителя на жестком магнитном диске – не менее 250 ГБ;

– объем оперативной памяти – не менее 1 ГБ;

– тактовая частота процессора – не менее 2 ГГц.
2.1.2. КП функционирует на ПЭВМ со следующими программными средствами:
– ОС – Windows 7 х 32/64, Windows 8 х 32/64, Windows 8.1 х 32/64, Windows 10 х 32/64;

– ОС – RedHat Linux Enterprise 7, Linux Enterprise Server 11, Linux Mint (17 и выше), CentOS (7.x.x и выше), Debian (8 и выше), Ubuntu (16 и выше), Xubuntu 16.04 LTS, Lubuntu 16.04 LTS, Kubuntu 17.04;

– ОС – macOS 10.15 Catalina.
2.1.3. КП взаимодействует с идентификационной картой (КТА), соответствующей требованиям СТБ 34.101.79-2019, и универсальным считывателем КТА СУ-1 
ТУ BY 100299757.167-2018.
2.1.4. КП взаимодействует с программой криптопровайдера (NTCrypto БФИД.10186-01 или Avest CSP BIGN РБ.ЮСКИ.12005-02 «AvPKISetup2.exe») и средством ЭЦП.
2.1.5. КП взаимодействует со средством ЭЦП, соответствующим требованиям 
СТБ 34.101.79-2019.

2.1.6. Условия эксплуатации КП определяются условиями эксплуатации устройства, на котором предполагается его использовать, и требованиями эксплуатационных документов.
3. выполнение программы
3.1. Режимы работы программы
3.1.1. Работа с КП предусматривает два разделенных во времени процесса:

– установку (инсталляцию);

– штатную работу.
3.1.2. Корректность работы КП осуществляется внутренними средствами программы.

3.2. Установка программы
3.2.1. Для установки программы на ПЭВМ, функционирующей под управлением ОС семейства Windows, необходимо скопировать на ПЭВМ файл «NTClientSoftware.exe».
3.2.2. После чего запустить файл «NTClientSoftware.exe». В результате на экране появится окно мастера установки (рис. 1).
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Рис. 1
3.2.3. Нажать кнопку «Далее» и выбрать каталог для установки программы (рис. 2), после чего следовать инструкциям мастера установки. Пример процесса установки приведен на рис. 3 – 6.

[image: image2.jpg]Katanor ycraHoBku

Ve KaTanor an yerasosu NT Client Software.

[C:\Users\avar\AppData\Local\NT ClientSoftware]





Рис. 2
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Рис. 3
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Рис. 4
[image: image5.jpg]Bcé rotoBso k ycTaHOBKe

Miporpatiia yCraHoeKi roTosa Hauars ycranosky NT Client Softuare Ha eaw
KOMIeK0Tep. 109 YCTaHoBKH NOTPEGYETCA 60.19 MB AUCKOBOT0 NPOCTpaHCTEa.





Рис. 5
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Рис. 6
3.2.4. В случае отсутствия сборки наборов библиотек и плагинов 
«Microsoft Visual C++ Redistributable» на экране появится предложение установить эту сборку (рис. 7).
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Рис. 7

3.2.5. Далее следовать инструкциям мастера установки (рис. 8).
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Рис. 8
3.2.6. При необходимости обновления будет предложено изменение установки (рис. 9). После чего нажать кнопку «Исправить» и следовать инструкциям мастера установки (рис. 10 – 12).
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Рис. 9
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Рис. 10
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Рис. 11
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Рис. 12
3.3. Запуск программы
3.3.1. Для запуска программы на ПЭВМ, функционирующей под управлением ОС семейства Windows, необходимо дважды щелкнуть по ярлыку запуска программы на рабочем столе левой кнопкой «мыши». В результате на экране появится окно с информационным сообщением об успешном запуске КП (рис. 13).
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Рис. 13

3.3.2. При нажатии кнопки «ОК» появится информационное сообщение (рис. 14).
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Рис. 14
3.3.3. При наведении курсора на значок программы в панели задач на экране появится сообщение, приведенное на рис. 15.
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Рис. 15
3.4. Работа с программой

3.4.1. Для работы с программой необходимо щелкнуть правой кнопкой «мыши» по значку программы в панели задач и выбрать в открывшемся меню необходимый пункт: «Развернуть окно», «Информация», «Разблокировать пароль PIN», «Сменить пароль PIN», «Разблокировать пароль PIN2», «Настройки», «Выход» (рис. 16).
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Рис. 16
Пароли: PIN1, PIN2, CAN и PUK – выдаются вместе с идентификационной картой (КТА).
Примечания: 

1. При неверном вводе PIN1 в количестве двух раз необходимо ввести CAN.
2. Поддерживается возможность бесконечного количества попыток ввода CAN.
3. Если CAN введено верно, появится запрос на повторный ввод PIN1.
4. При неверном вводе PIN1 после верного ввода CAN происходит блокировка PIN1.
5. Для разблокировки PIN1 ввести PUK.
6. После десяти неудачных попыток ввода PUK происходит блокировка идентификационной карты (КТА).
7. При неверном вводе PIN2 в количестве трех раз необходимо ввести PUK.
8. После десяти неудачных попыток ввода PUK происходит блокировка идентификационной карты (КТА).

3.5. Завершение работы программы
3.5.1. Для завершения работы программы необходимо щелкнуть правой кнопкой «мыши» по значку программы в панели задач и выбрать в открывшемся меню пункт «Выход» (см. рис. 16).
3.6. Порядок действий в случае сбоев, отказа ПЭВМ, при уничтожении или модификации программы
3.6.1. При аппаратных сбоях ПЭВМ необходимо выполнить следующие действия:
– перегрузить ПЭВМ;

– перезапустить КП;

– переподключить считыватель идентификационных карт.

3.6.2. При аппаратном отказе ПЭВМ необходимо выполнить следующие действия:

– заменить ПЭВМ;

– установить минимальный состав программных средств, необходимых для функционирования КП;

– установить КП;

– подключить считыватель идентификационных карт.

3.6.3. Порядок действий при уничтожении или модификации программы: установить программу на ПЭВМ путем запуска файла «NTClientSoftware.exe».
4. Сообщения пользователю
5.1. Тексты сообщений, выдаваемых в ходе выполнения КП, описание их содержания и соответствующие действия оператора приведены в таблице 1.

Таблица 1
	Текст сообщения
	Причина сообщения
	Действие оператора

	KTA_INIT_FAILED = 800
	Выключен сервис смарт-карты, применяемый в ОС семейства Windows 
	Включить или установить сервис идентификационной карты (КТА), применяемый в ОС семейства Windows

	NEED_INIT = 801
	Отсутствует INIT при первом шаге авторизации через идентификационную карту (КТА)
	Обратиться к поставщику идентификационной карты (КТА) или поставщику программного обеспечения

	HASH_COMPARE = 802
	Хэш-значения КП и КПСИС при сравнении оказались разными
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	CONNECT_READER = 803
	Отключен считыватель идентификационных карт
	Подключить считыватель идентификационных карт и нажать «ОК»

	CONNECT_CARD = 804
	Отключена идентификационная карта (КТА)
	Подключить идентификационную карту (КТА) и нажать «ОК»

	SELECT_ANOTHER_
READER = 805
	Либо подключена не та идентификационная карта (КТА), либо не тот считыватель КТА
	Подключить идентификационную карту (КТА) либо выбрать в настройках другой считыватель КТА

	PASSWORD_ENTRY_
CANCELED = 806
	Ввод пароля отменен
	Ввести пароль

	PASSWORD_LOCKED = 807
	Пароль заблокирован
	Разблокировать пароль в контекстном меню КП

	APPLICATION_SELECTION_
ERROR = 808
	Ошибка выбора прикладной программы
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	PASSWORD_LOCKED_
FOREVER = 809
	Пароль PIN заблокирован навсегда
	Необходимо заменить 
идентификационную карту (КТА)

	FIRST_STEP_BPACE_
FAILED  = 810
	Первый шаг протокола формирования общего ключа BPACE завершен с ошибкой
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения


Продолжение таблицы 1

	Текст сообщения
	Причина сообщения
	Действие оператора

	FAILED_TO_READ_
DATA = 811
	Ошибка чтения данных
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	FAILED_NTSIGN_
APPLET = 812
	Ошибка выбора апплета
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	FAILED_MASTER_FILE = 813
	Ошибка выбора файла «МАСТЕР-ФАЙЛ»
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	DIGITAL_SIGNATURE_
FAILED = 814
	Ошибка ЭЦП
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	init err
	Ошибка в INIT протокола аутентификации BAUTH
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	verify err
	Ошибка выбора сертификата открытого ключа
	Не подходит сертификат открытого ключа. 
Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	error auth
	Ошибка на M1_BAUTH или M3_BAUTH
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	select error
	Ошибка выбора API
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения

	read error
	Ошибка функции «kta_read_dg»
	Обратиться к поставщику идентификационной карты (КТА) или программного обеспечения


Окончание таблицы 1

	Текст сообщения
	Причина сообщения
	Действие оператора

	«Bad request»
	Некорректный запрос
	Убедиться, что отправляется правильный запрос

	«Not found memory»
	Недостаточно памяти
	Перезапустить КП

	«Not get OID»
	Не удалось получить OID
	Убедиться, что программа криптопровайдера установлена

	«Not  found Sertificate»
	Не найден сертификат открытого ключа
	Убедиться, что установлен сертификат открытого ключа


ПЕРЕЧЕНЬ СОКРАЩЕНИЙ
В настоящем документе приняты следующие сокращения:
	ЕС ИФЮЛ
	– Единая система идентификации физических и юридических лиц;

	КП
	– клиентская программа;

	КПСИС
	– комплекс программных средств прикладной системы;

	КТА
	– криптографический токен аутентификации;

	ОС
	– операционная система;

	ПЭВМ
	– персональная электронная вычислительная машина;

	СИ
	– сервер идентификации;

	ЭЦП
	– электронная цифровая подпись.
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